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Xiilaso

Ragamsal texnologiyalarin va siini intellektin siiratli inkisafi audiovizual
mediada vizual mazmunun istehsal va istehlak formasina da tasirsiz 6tiismayib.
on tahliikali maqam isa deepfake texnologiyalaridir. “Deepfake” hec¢ vaxt bas
vermayan hadisalari, ifadalari ve ya harakatlari aks etdiran, istays uygun sakil-
da yeni kadrlar yaratmagq li¢iin sakillarin birlasdirilmasi vasitesila yaradilan
slini videolardir.” Vizual saxtakarliq ve xabar etibarliligi: deepfake problemi”
adli maqalada vizual saxtakarliq formasi olan deepfake-in kimi xabarin etibar-
liligina yaratdig tehliike elmi-nazari va praktik cahatdan tahlils calb edilib. Ma-
galo real niimunslar asasinda arasdirilib, “deepfake”larin onlarin ragomsal
program tominati Uiz dayisdirms ile yaradilan saxta videolar oldugu faktlarla
geyd edilib. Televiziya va onlayn xabar miihitinds deepfake videolar1 dezinfor-
masiya, manipulyasiya va ictimai rayin yonlandirilmasi vasitasi kimi arasdirlib.

Tadqiqatda son illords miixtslif 6lkalards qeyda alinmis aktual deepfake
niimunsalari asasinda bu texnologiyanin siyasi etimadin sarsidilmasi, media ins-
titutlarina inamin azalmasi, jurnalist pesakarlig1 vo media etikasi baximindan
yaratdigi risklar giymatlandirilib. Eyni zamanda deepfake mazmununun askar-
lanmasi problemlari, auditoriyanin vizual materiallara miinasibatinda yaranan
skeptisizm va “post-haqigat” fenomeninin darinlasmasi 6n plana ¢akilib. “De-
epfake” yalniz texnoloji deyil, da sosial, etik va informasiya tahliikasizliyi prob-
lemi kimi tadqiq edilib, xabar istehsalinda vizual etibarlilifin gorunmasi ligtin
institusional ve pesakar yanagmalarin zaruriliyi vurgulanib.

Acar sézlar: deepfake, vizual saxtakarliq, xabar etibarliligi, dezinformasi-
ya, media etikasi, stini intellekt.
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Abstract

The rapid development of digital technologies and artificial intelligence has sig-
nificantly influenced the forms of production and consumption of visual content in au-
diovisual media. The most dangerous aspect of this transformation is the emergence of
deepfake technologies. “Deepfake” refers to artificially generated videos created by
combining images to produce new footage that depicts events, statements, or actions
that never actually occurred.

The article entitled “Visual Forgery and News Credibility: The Deepfake
Problem” examines deepfake technology as a form of visual manipulation and analyzes
the threats it poses to news credibility from both theoretical and practical perspectives.
The study is based on real-world examples and demonstrates, with factual evidence,
that deepfakes are fabricated videos created through digital software using face-swap-
ping techniques.

In the context of television and online news environments, deepfake videos are
analyzed as tools of disinformation, manipulation, and the shaping of public opinion.
Based on recent deepfake cases recorded in various countries, the research evaluates
the risks posed by this technology in terms of undermining political trust, decreasing
confidence in media institutions, and challenging journalistic professionalism and me-
dia ethics.

At the same time, the study highlights the difficulties of detecting deepfake con-
tent, the growing skepticism of audiences toward visual materials, and the deepening
of the “post-truth” phenomenon. Deepfake technology is examined not only as a tech-
nological issue but also as a social, ethical, and information security problem. The article
emphasizes the necessity of institutional and professional approaches to safeguarding
visual credibility in news production.

Keywords: deepfake, visual forgery, news credibility, disinformation, media eth-
ics, artificial intelligence.
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AHHOTaANUA

CTpeMUTe/NIbHOE Pa3BUTHE LIUPPOBBIX TEXHOJIOTUH U UCKYCCTBEHHOTO UHTEJI-
JIEKTA He MOIJIO He OTPa3uThCs Ha $popMax MPOU3BOACTBA U NMOTPEOIEHHS] BU3yaJlb-
HOTO KOHTEHTA B ay/JMOBU3ya/lbHBIX MeAua. Haubosiee onacHbIM aclieKTOM JaHHOTO
npouecca sBasAI0TcA TexHosoruu deepfake. Tepmun «deepfake» o6o3HavaeT uckyc-
CTBEHHO CO3JaHHble BHJeoMaTepHuasbl, GopMUpyeMble NyTeM KOMOUHHPOBAHUS
M300paXKeHUH JJI1 CO3/JaHUSI HOBBIX Ka/IpOB, OTPAXKAIOIUX COOBITHUS, BbICKAa3bIBAHHUS
WJIM e CTBUS, KOTOPBIE B IeUCTBUTEJNBHOCTU HUKOT'/IA He TPOMCXO/IUJIH.

B craTbe «BusyanbHas ¢anbcudUKanusg U JAOCTOBEPHOCTb HOBOCTEH: IpoO-
6s1eMa deepfake» Texnosorus deepfake paccmatpuBaeTcsi kak dopMa BU3YaJbHOTO
HCKQXKEHHUS ¥ aHAJIM3UPYeTCs Yyrpo3a, KOTOPYIO OHA NMpeACTaBaAseT JJis JOCTOBEPHO-
CTH HOBOCTHOI'O KOHTEHTA C TEOPEeTUYECKOH U MPaKTUYeCKOH Tovyek 3peHus. Ucce-
JlOBaHHE 0CHOBAHO Ha peaIbHbIX IPUMepax U MoATBepxAaeT pakramy, 4yto deepfake-
BU/IE0 SIBJISAIOTCS MOAAEIbHBIMU MaTepHaJaMH, CO3JaHHBIMH C UCI0JIb30BaHHUEM I -
pPOBOr0 MPOrpaMMHOI0 06ecreyeH s ¥ TEXHOJIOTMH 3aMeHbl JIMLA.

B TesieBU3MOHHOW U OHJIAWH-HOBOCTHOM cpefie deepfake-Buzpeo aHanusupy-
I0TCSl KaK MHCTPYMEHTHI Je3uHGOopMalKy, MaHUNY AUl U GOpMUPOBaHUS 061Le-
cTBeHHOro MHeHHUs. Ha ocHoBe akTyasnbHbIX npuMepoB deepfake, 3adprKkcupoBaHHBIX
B IIOCJIETHUE TOZbI B PA3JIMYHBIX CTPAHAX, B UCCIeJ0BAHUY OLIEHUBAIOTCS PHUCKH, CBSI-
3aHHbIE C IOJPBIBOM MOJUTHYECKOTO JJOBEPHUs], CHUXKEHHUEM JIOBEPUS K Me/Ia-UHCTH-
TyTaM, a TaKXe YIPO3bl AJIs1 )KYPHAJIUCTCKOTO TpodeccHoHaMN3Ma U MeJUadTHKH.

OZHOBpEeMeHHO B paboTe aKLleHTUPYEeTCsI BHUMaHUe Ha Ipo6JieMax BbIsIBJI€HUS
deepfake-KOHTEHTa, pocTe CKENTULIU3MA ayJUTOPUH 10 OTHOLIEHHUIO K BU3ya/bHbIM
MarepuajsaM U yriay6ieHMd deHOMeHa «mocT-npaBAabl». TexHosorus deepfake pac-
CMaTpUBAETCs He TOJbKO KaK TEXHOJIOTHYeCcKasl, HO U KaK COLjMaJibHasA, ITUYecKast U
WHPOpMaIMOHHO-6€e30MacHOCTHasA npob6seMa. [loguepkuBaeTcss HeO6X0JUMOCTb UH-
CTUTYLIMOHAJIBHBIX U IPOdECCUOHAIBHBIX MTOJX0/10B K 06eCneyeHNI0 BU3yalbHOU J0-
CTOBEPHOCTH B IPOU3BO/ICTBE HOBOCTEH.

KiroueBsle cioBa: deepfake, susyanvHas panrscugukayus, docmogepHocmbs Ho-
socmetl, de3uH@opmayus, MeduasImMuKa, UCKYCCMEeHHbIU UHMe/1/1eKm.
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Giris

Ragamsallasma ddvriinds vizual mazmun xabar istehsalinin ve ictimai
rayin formalasmasinin asas komponentlarindan birina ¢evrilib. Stini intellekt
texnologiyalarinin siiratli inkisafi vizual mazmunun etibarliligini ciddi tahliika
altina qoyub. “Deepfake” texnologiyalar1 muiasir media miihitinds vizual saxta-
karligin an tohliiksli formalarindan biri kimi ¢ixis edir (7). informasiya har bir
olkada strateji bir tistiinliik va silahdir. Dévlatlararasi ve daxili miinaqgisalarda
taraflor mahz bu tip hibrid silahlardan istifads edir. Hazirda internet makanin-
da informasiya miitharibasinin psixoloji silahlar qrupuna aid olan saxta xabar-
larin miixtslif forma ve metodlarina rast galinir. Bunlar gara piar, dezinforma-
siya, saxta malumat, qeyri-daqiq xabarlar, tarixi ger¢akliklarin saxtalasdirilma-
sidir. Saxta xabarlar yalan malumatlarin tirajlanmasi, diizgiin informasiyanin
tohrif edilmasi ilo hayata kegirilir. Saxta xabar fenomeni yeni mediada strateji
silah rolunda ¢ixis edir.

Darin neyron sabakalar vasitasila real saxslarin iiz cizgilarinin, sasinin va
davranislarinin manipulyasiya edilarak saxta audiovizual mazmun olan “deep-
fake” ilk dovrlarda aylanca va texnoloji eksperiment maqgsadi ila yaradilib. Son
illarda isa bu texnologiya dezinformasiya, siyasi manipulyasiya ve reputasiya
zadalanmasi liclin effektiv alata cevrilib (17).

Vizual informasiyanin psixoloji tasir giicii deepfake tahliikasini daha da
aktuallagdirir (10). Auditoriya ti¢lin vizualliq yazidan daha inandirici va etibarli
oldugundan faktlarla emosiyalar arasinda sarhadi daha da zaifladir ve informa-
siya xaosunu darinlasdirir (11). Bu da “deepfake”larin ictimai rayin manipulya-
siyasi liciin effektiv vasitaya cevrilmasina sarait yaradir, media institutlarina
olan ictimai etimadi zadalayir. 2023-cli ilde Reuters Institute-in arasdirmasina
gora, vizual saxta xabarin - “deepfake”larin artmasi auditoriyanin xabar man-
balarina qarsi inamsizligini, silbhalarini gliclondirir va legitimliyi sual altina sa-
lir (13). Naticada pesakarliq ve informasiya tahliikasizliyi ii¢lin risk yaranir.

Saxta xabar novlarini ortaya qoyan Kazaz va Akytz (5, s.47,56) 7 iisulu
farqlandiriblar:

9lava va ya ¢ixartma edarak bir malumati tahrif etmak;

Real manbaya vo ya media organina istinad edarak xabar yaymag;

Saxta manba va ya saxta media orqanlarina istinad edarak xabar tirajla-
mag;

Haqiqi goriintiilar {izarinde montaj, dayisiklik edarak xabar istehsal et-
moaKk;
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Farqli hadisalarin goriintiilarini istifads edarak alaga qurmag;
Saxta istifadacilar vasitasila xabarlar hazirlamag;
Heg bir manbaya asaslanmadan anonim xabar hazirlamag.

Odur ki, saxta xaborlar, formaca xabara oxsar olsa da, bilarokdan vo ya
bilmayarakdan yalan malumat ehtiva edan va ya yeni kontekst yaradan maz-
mundan ibaratdir (6, s. 355). Yeni medianin bir parcasi olan internet saytlari va
bloglar saxta xabarlarin istehsal olundugu kanallar sirasinda olsa da, bu maz-
munun an ¢ox hazirlanaraq yayildig1 makan sosial media platformalaridir.

Saxta xaborlorin identifikasiyasi hala do hall olunmayan miirakkab prob-
lemdir. ABS Milli Elmlar Akademiyasinin prezidenti Marcia McNutt saxta xabar-
lori, dezinformasiyani “bala” adlandirir. Yanlis malumat, dezinformasiya epide-
miyadan daha pisdir. O, isiq siirati ila biitiin diinyaya yayilir va 6liimciil ola bilar
(12). Saxta xabarlar yalan malumatlarin istehsali va ya dogru mslumatin tahrif
edilmasi yolu ila hayata kecirilon manipulyasiyasidir. Bu problem yalniz sosial
media ile mahdudlasmir. Elvisin 6lmamasi, yadplanetlilarin yers hiicum etmasi
ila bagl dezinformasiyalar mahz ananavi medianin payina diisiir.

Deepfake tendensiyalari

Insanlar 2000-ci illora gadar kompiiter texnologiyasindan 6z is sahala-
rindas istifads etmayi hadaflasalar ds, inkisaf edan va qloballasan kiber diinyada
yaranan tendensiyalar sayasinds hamin magqsadlar farqli istigamats yonaldi.
2000-ci illardan sonra artan sosial video paylasma platformalar sayssindas in-
sanlar aylanca va ya malumat maqsadi ile videolar ¢ekarak video paylasma
platformalarina yiikladilar. insanlar yiiklonmis mazmun asasinda galir alds et-
maya basladig liclin bu aylance sanayesi ticarat sahasina ¢evrildi. Artiq video
mazmuna nazarat etmak daha boyiik problem yaradir.

Deepfake real insanin etmadiyi harekati ve ya demadiyi fikri etdiyinin va
ya dediyinin son daraca real, lakin yalan tasvir yaratmagq tli¢clin redakts edilmis
ragamsal foto, video va ya sas fayhdir.

Deepfake, real insanlarin video ve audio yazilarina tizlar va saslar alava
etmak {liclin masin dyronma alqoritmlarindan istifads edarak, real taqlidlarin
yaradilmasina imkan verir. Daha sada dillo desak, texnologiya “haqiqi insanla-
rin he¢ vaxt demadiklari ve ya etmadiklari seylari séylayan va etdiklarini aks
etdiran audio va video yaratmaga imkan verir (14, s.1).

Sakillarin manipulyasiyasi yeni olmasa da, audio va video il rogomsal re-
dakta tisullar1 bunu demak olmaz. Bu iisul ils takca insanlarin deyil, ham da hey-
vanlarin, masinlarin va hatta cansiz obyektlarin saxta vizual ve audio mazmunu
hazirlanir. Siini intellekt texnologiyani daha da irali apararaq, son daraca real,
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g6zla askarlanmasi geyri-miimkiin va ¢atin olan mazmunu yaradir. Buna géra
da alds edilan fotosakillar, videolar va sas fayllar: "deepfakes” adlanir.

Inandirici mazmun yaratmagq iigiin aksar miiasir deepfake texnologiyalari
boytlik hacmda haqiqi malumat (sokillor, kadrlar vo ya sas yazilari) talab edir.
Haqgigatan da bu saha o qadar stiratls inkisaf edir ki, tokrar emal edilmis gene-
rativ raqib sabakalardan (imumiyyatle GAN kimi adlandirilir) istifadsa edarak,
hec bir insan nazaratina ehtiyac olmadan darin saxta mazmun yaradila bilar.

Deepfake riski

Deepfake aylanca, tahsil, tibb va digar sahalards, xiisusan da davranisin
modellosdirilmasi vo prognozlasdirilmasi baximindan shamiyyatli doracada
zararvurma potensialina malikdir. 9sasan siyasatg¢ilar, mashurlar kimi tanin-
mis insanlar1 hadaf alan saxta xabarlar, yalang¢i pornoqrafik videolar va zararli
hiylalar yaratmagq tgiin istifads olunur. Sexsiyyat ogurlugu, qasb, cinsi istismar,
reputasiyaya xalal gatirms, istehza, hada-qorxu ve taqib alati kimi istifads edils
bilar.

Modellasdirmak ve mazmun yaratmagq li¢iin saxsin ¢oxlu sayda fotosakil-
lari va ya geydlarindan istifads edan siini intellekt programinin yaratdigi deep-
fake an mashur ve diggat markazinda olan insanlarla bagh yaradilir. Hollivu-
dun mashur aktyor ve aktrisalar1 deepfake qurbani olublar. Son ddvrler isa de-
epfake daha ¢ox siyasatgilara tinvanlanir. ABS-nin eks prezidentlari Barak Oba-
ma va Donald Trampin “deepfake” istifadacilari tarafinden masxaraya qoyul-
masl adi hala ¢evrilib.

Insanlarin iizii dayisdirilarek etmadiklari harakatlari edan ve demadikle-
rini deyan formada gostarilir. Deepfake goriintiilar rezonans yaratmagq va giin-
dam yaratmaq Ugiin istifads olunur, o vaxta qadar ki, gdstarilon goriintilarin
real yox, deepfake oldugu siibut edilsin.

Bozi hallarda oxsarliq o qadar da professional alinmasa da, aks reaksiya-
lar ajiotaj yarada bilir. Mas., Roma Papasi ila ABS prezidentinin mimika uygun-
suzluguy, iiz ifadalarinin mazmuna uygun galmamasi va gorilintiiniin tabii olma-
masil ilk baxisdan diqgati calb edir. Lakin buna baxmayaraq, taninmis ictimai
fiqurlarin bir kadrda taqdim edilmasi ictimaiyyat arasinda ajiotaj yaradir. Sosi-
al mediada stiratla yayilan goriintii miixtalif sarhlar va interpretasiyalarla izles-
nilir, glindami zabt edir. Bu da onu siibut edir, texniki qiisur vizual mazmun ki-
mi emosional tasir giiciine malik deyil, an asag1 keyfiyyatli gériinti bels yanls
tasavviir yaradaraq ictimai rayi yonlandira ve etibarliliga xsalal gatira bilar.

Oxsar hal Azorbaycan prezidenti [lham 9liyeve qars1 da bas verib. Dévlat
bascisinin deepfake texnologiyalari ile hazirlanmis Azarbaycan xalqina iinvan-
lanmis videomiiraciati yayilib. Azarbaycan Respublikasinin Prezidenti ilham
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dliyevin adindan guya yeni investisiya layihasinin baslanmasina dair Azarbay-
can xalqina tinvanlanmis videomiiraciat bir sira sosial sabaka seqmentlarinda
saxta hesablardan edilan paylasimlar vasitasila yayimlanib (1, s.24).

Son bels hadisa iso 27 yanvar 2026-c1 ilde Azarbaycan va Tiirkiye arasin-
da strateji miittofiqliyi hadaf alan dezinformasiya olub (20). Bir sira xarici on-
layn xabar kanallarinda va sosial media seqmentlarinda Azarbaycan va Tiirkiya
arasinda strateji miittafiglik miinasibatlarina xalal gatirmak maqgsadi dasiyan,
manbayi siibha doguran va realligl aks etdirmayan dezinformasiya xarakterli
moalumatlar yayilib. Sosial sabaka platformalarinda faaliyyat gosteran bir sira
hesablar vasitasilo Azarbaycan Respublikasi Prezidentinin komakecisi, Azarbay-
can Respublikasi Prezidentinin Administrasiyasinin Xarici siyasat masalalari
sobasinin midiri Hikmat Haciyevin adindan “deepfake” texnologiyasi tatbiq
olunmagla reallig1 oks etdirmayan ve saxta mazmunlu video yayihib. Ictimai rayi
casdirmaga yonalan bu dezinformasiya niimunasi Azarbaycan va Tiirkiys ara-
sinda olan miinasibatlari zadalamays, iki qardas 6lka arasinda mévcud olan
strateji miittafigliye xalal gatirmaya va qarsiligli etimadi sarsitmaga xidmat
edir.

Basqalarini hadaf almaq takcs texnologiyanin problemi deyil. Bu, sosial,
madani ve davranis problemlarinin naticasidir. Hodaf alinan saxs maliyyas itkisi,
pesakar va ya ictimai statusun zadslanmasi, qorxu, algaldilma, utanma, 6ziina
hormatin itirilmasi ve ya inamin azalmasi ile lizlaga bilar. Bundan alava, by, re-
gomsal platformalara ve xidmatlara inami sarsida va camiyyatds iimumi qorxu
va siibha saviyyasini artira bilar.

Arasdirmalarda “deepfake” sisteminin {i¢ novii - iz deyisdirma, mimika
manipulyasiyasi, iiz yaratma gostarilir.

Uz doayisdirma (face swap): iiz implant1 olaraq da bilinir, iizii deyisdiri-
lacok hadaf soxsin fotosakillarinin video manipulyasiya texnikasindan istifada
edarak basqa bir saxsa montajidir (8). Burada maqsad iizii dayisdirilacak saxsin
tiziinden miimkiin gadar yiiksak keyfiyyatli sakillor va ya videolar se¢cmakdir
va bu secilmis materiallar arasindan proqram siini intellektla goriintiilori man-
ba {liziindan hadaf iz montaj etmakdir.

Mimika manipulyasiyasi (face reenactment): {izlin yenidan qurulmasi,
“kukla texnologiyasi1” kimi da bilinir, harakatlar, agiz, qaslar, gozlar va ifadalar
daxil olmag]la, hadafin iiz xiisusiyyatlorini yeniden yaradan prosesdir. ifads do-
yisdirma texnikasinda videodan gotiiriilmiis iiz harakatlari basqa bir saxsin tiz
videosuna slave edilir. Hadaf saxsin sasi va ya real ifadalari dayisdirilmaya bi-
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lar, lakin vizual olaraq sanki hamin saxs istanilon s6zlari deya va ya hamin re-
aksiyani vera bilar (15). Bu texnologiyanin tahliiksli terafi do mahz budur - ta-
mamila yeni va saxta vizual narrativin yaradilmasi.

Uz yaratma (face generation): Generative Adversarial Networks-un ha-
zirladig1 sistemls darin 6yranms arxitekturasina asasan iki farqli neyron saba-
kasi - siini sakilda real insan simalar1 yaradilir. Bunlar ikiya boliintir: mahsuldar
va parg¢alanma. Har ikisi bir-biri ilo miibarizse aparir. Mahsuldar sabaka sakil
yaradarkan, diskriminativ sabaka bu manzaranin real olub-olmamasi ila bagh
darin 6yranma prosesina girir. 9gar mahsuldar hisss tahlil¢ini aldadirsa, tahlil-
¢i tasvirin reallig1 hagqinda darinden dyranir. Istehsalginin istehsal etdiyi nati-
ca saxta gabul edilirsa, bu dafs istehsal¢1 onu daha reallasdiran, yani saxta ol-
madigini anlayacaq sakilda istehsal etmaya davam edir (8, s.4.).

Generatorun yaratdigi iz tasviri diskriminator terafindan real kimi gabul
edilorsa, diskriminator 6z tosnifat mexanizmini tokmillosdirir. 9ksins, tosvir
saxta kimi miiayyan olunarsa, generator daha yliksak keyfiyyatli va realliga ya-
xin iz tasvirlari yaratmagq tiglin parametrlarini yeniden optimallasdirir. Bu da-
vamli raqabat naticasinda sistem zamanla fotorealistik, lakin tamamils uydur-
ma insan simalari istehsal etmays baslayir. Bu simalarin real saxslarla he¢ bir
bioloji va ya hiiquqi alagasi olmasa da, vizual baximdan etibarl insan tasiri ya-
radir va bu da informasiya tehliikasizliyi ve media etibarliligi baximindan ciddi
risk formalagdirir.

“Deepfake” goriintiilar, insanin Uz ifadalarini, davranislarini, sasini va
ayilmalarini taqlid etmayi 6yrenmak ticiin boyiik malumat niimunalarini tahlil
edan neyron sabakalars etibar edir. Bu vasits siini intellektin kdmayi ile insanin
nitqini basqa personajin iiziina yerlasdirarak saxta videolar hazirlamaga imkan
verir. Amerikali aktyor Cordan Pilenin “Prezident Tramp tam axmaqdir” sozle-
rinin ABS-nin ke¢mis prezidenti Barak Obamanin goriintiisii tizarindan veril-
masi buna misal ola bilar.

Deepfake dan bir ¢cox sahadas istifads edilir. Masalan, deepfake proqram-
lar1 bir cox oxsar insanin goriintiisiinii birlasdirarak yeni adam goriintiisii mey-
dana gatira bilir. Sirkatlar isa real modellarin bahal xidmatlarini almaq avazina
“deepfake”in fake, amma real gortintii modellarindan yararlanir.

“Deepfake”dan eyni zamanda pornoqrafiya sahasinda va siyasi arenada
da genis istifada olunur. Deepfake ila bas vers bilacak kritik hadisalar yalniz
pornoqrafik mazmunun istehsali ilo mahdudlasmir. Bu proqramlar maxfiliya
vurulan zarars yeni bir 6l¢ii alava edir.
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Masalan, 6ldiiyii bildirilan Qabon Prezidenti Ali Bonqonun sag oldugunu
gostaran va xalqina miiraciat edan video paylasilib. Videodaki iiz ifadasi ve du-
rus bizi Bonqonun realligina siibhalandirdi ve o deepfake videosu kimi gabul
edildi (18). Siyasi baximdan hassas 6lkado qalmaqalli videodan gisa miiddat
sonra dovlat cevrilisine cohd bas verib (19).

Bu giin “deepfake” deyanda ABS-1n ke¢mis prezidenti Barak Obama, Vo-
lodimir Zelenski kimi siyasatgilarin videolar1 géz 6ziina galss, “darin saxtakar-
liq” anlayisi ilk dafa 2017-ci ilds Reddit adli saytda mashur aktyorlarin iizlarini
porno videolarda yerlosdirmak li¢ilin istifados edilib.

Deepfake videolari siini intellektds istifads olunan texnologiya - GAN (Ge-
nerative Adversarial) vasitasils hazirlanir. GAN iki miixtslif sebakadan birlikda
istifada etmakls formalasir. Birincisi generator sabakasidir. Generator sabakasi
sas-kiiy va ya vektorlardan real gériintiilar, saslar ve malumatlar yarada bilar.
ikinci sabaka diskriminator sebakasidir. Bu sabaka generatorun istehsal etdiyi
haqiqi malumatla saxta malumatlari ayird etmays calisir. Belslikls, ayri-seckilik
sabakasinin diizglin prognozlasdirma daracasi artir ve daha real goriintilar ha-
zirlanir. Basqa sozls, GAN-lar sakillar, audio va video kimi media fayllarinin is-
tehsalinda istifada olunur. Bu, texnoloji biliklari cox olmayan insanlar ti¢ciin mii-
rokkab goriina bilar. Amma bu giin smartfonlariniza bazi proqramlar: endir-
moaklo (FaceApp, ReFaceApp, FaceMagic va s.) deepfake videolari bir ne¢a klikla
yaratmaq mimkiindiir (3, s.4)

2023-cii il dekabrin 14-ds ilin sonunu giymatlandirmak magsadils kegi-
rilon “Vladimir Putinls Ilin Sonu” programinda suallar1 cavablandiran Putin
“Deep Fake” texnologiyasi ila yaradilmis 6z oxsari ils liz-iiza qoyulub. Matbuat
konfransinda dublyor olub-olmamasi va siini intellekt, neyron sabakalarinin
tohliikalarina neca baxdigl sorusulub. Miraciat miallifi 6ziinii Sankt-Peterburq
Doévlat Universitetinin talabasi kimi taqdim edib.

Putin “son manim kimi ola ve manim sasimla danisa bilarsan. Ancaq dii-
stindiim va garara galdim ki, yalniz bir nafar manim kimi ola bilar ve manim
sasimla danisa bilar, o0 da man olacam” desa ds, ilk dublyorunu takzib do etma-
yib.

Natica

Deepfake texnologiyasi siiratls inkisaf edir, lakin saxta foto ve videolar:
miiayyan etmaya komak edan bazi slamatlar hals do mévcuddur. Xiisusils agiz,
goz va boyun atrafinda bulaniqlig, kasilmis effektlar voa ya piksellosma (kicik
qutuya banzar formalar), darinin uygunsuzlugu ve ya rangsizlesmasi, nasazlqg-
lar, asag1 keyfiyystli hissalar va isiglandirma va ya fonda dayisikliklar kimi
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videoda uygunsuzlugq, pis sinxronlasdirilmis sas, qeyri-tabii va ya geyri-miinta-
zam goriinan geyri-miintazam yanib-sonmsa va ya harakat, nitqda bosluglarlar
vasitasila deepfake-i agkarlamaq miimkiindiir.

Siibha varsa, kontekst miitlaq sorgulanmalidir. Bazi platformalar istifads-
cilorini xobardar etmak iiciin deepfake va ya “manipulyasiya edilmis” mazmunu
miiayyan edarak etiketlayir. Hadslayan, qorxudan, taqib edan va ya alcaldici
olan usaqla va ya onun haqqinda onlayn iinsiyyat kiber zorakiliq kimi taninir.

“Deepfake” askar etmayin an yaxsi yolu sakillari daha yavas stiratla oy-
natmagqdir. Qeyri-tabii harakat tisullari, gozlarin qirpilmamsi, deyilanlara uy-
gun galmayan agiz harakatlari, daha yavas temp onlar1 askar etmayi asanlasdi-
rir. Bundan alave eyni videonun basqa yerds olub-olmadig1 da asas faktordur.
ogar bu real xabardirss, digar etibarl xebar mediasi da videodan istifads etma-
lidir. 9gar bels deyilsa vo manba haqqinda avvallar heg esidilmayibsa, onda eh-
tiyatli davranmagq lazimdir (21) .

Turkiyada bels halla rastlasan vatandaslar avvalca prokurorluga miiraci-
ot edir. Istintaq naticasindes prokurorluq "Deepfake" videolar1 hazirlayan cina-
yotkarlarin IP némralarini taparaq ve TCK-nin 134-cii maddssinda nazerds tu-
tulmus saxsi toxunulmazliq hliququnu pozmag, TCK-nin 136-c1 maddasinds na-
zarda tutulmus sexsi malumatlarin als kegirilmasi va TCK-nin 125-ci madds-
sinda tahgqir ila bagh iddia qaldira bilarlar ( 4, s.13).

Birlagmis Statlarda Milli Miidafia Selahiyyatlari Qanunu bu inkisaf etmak-
da olan sahada qanunvericilik tli¢lin genis sokilda islonib. 2019-cu ilds iki stat
bazi deepfake cinayat hesab edan gqanunlar gabul edib. Virciniya ABS-da raziliq
olmadan deepfake pornoqrafiyanin yayilmasina qarsi cinayat sanksiyalari tat-
biq edan ilk statdir. 01.07.2019-cu il tarixinds qiivvays minan ganun, raziliq ol-
madan “saxta mazmunla yaradilmis” adabsiz/pornoqrafik sakillor ve video
mazmunu yaymagi birinci daracali cinayat hesab edir. Bu yaramazliq li¢iin bir
ilo gadar habs cazasi va 2500 dollar carima miiayyanlasib (2, s.740).

Deepfake hazirda kifayat gadar yeni bir fenomendir. Indiyadak inandirici
sokilda saxta xabar kimi yayilan deepfake videolar1 olmayib. Videolar tez-tez
tez ifsa olunur. Ancaq bu, galacokda bas veromayacayi anlamina galmir. Aras-
dirmalara gors, deepfake arxasinda dayanan texnologiya na gadar yaxsi olarsa,
real jurnalistikan1 deepfake-dan ayirmaq bir o gadar ¢atinlasacak.
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